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Dicas para evitar
invasdes em eventos

junho 2023

Dicas para evitar invasoes em reunioes

em plataformas online

Ao planejar um evento que acontecerd em plataformas de reunides online (Google Meet,
Zoom etc), o ideal € se trabalhar em rede com a Area de Comunicacio Social Espirita para
providenciar os passos e detalhes necessarios para que imprevistos ndo acontegcam, como

invasdes durante o evento, acontecimentos inapropriados etc.

Apds planejar conteudo, passa-se ao processo da divulgacao e inscrigoes.

Passos

1- Criacdo das pecas graficas (banner e story para redes sociais, noticia
para sites/blogs, cabecalho para formulério de inscricao) com
informacgdes apenas das inscri¢oes.

2- Criacao de grupo de WhatsApp para gerar link de entrada automatica
(ndo devera ser divulgado fora do formulario de inscrigao)

3- Criagao do formulario de inscricdo (sugestao Google Forms).
Sugerimos obrigatoriedade para citar o email, nome, cidade com UF,
nome da instituicao. Isso servira de filtro posteriormente e nao fere a
LGPD. Apds elaboracao do formulario, colocar um ultimo item com o link
do grupo de WhatsApp e solicitando o retorno ao formulario apds a
entrada no grupo para clicar no botao “enviar” e finalizar a inscrigdo. O
Google Forms permite que vocé elabore uma resposta para a pessoa,
apos ela enviar o formulario. Na resposta, volte a colocar o link do grupo
de WhatsApp e um email de contato, para o caso de alguém ter tido
dificuldades para entrar no grupo.
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4- Pode-se criar um QR code com o link do formulario para ser colocado
nas pecas de divulgacao, mas é opcional. [=]

5- Gerar a noticia de divulgacao, nas redes e sites, mas apenas com o link S
das inscri¢des (do formulario). JAMAIS divulgar o link da sala do evento 6/\ |
fora do grupo de WhatsApp, e nem com antecedéncia. SEMPRE divulgar J
30 min antes do evento APENAS no grupo e para os emails inscritos.

6- Comecar a divulgacao no maximo 15 dias antes do evento. ,/

7- A sala do Google Meet com email institucional da UEM sé comporta

100 pessoas. As opgodes sao: u

a. limitar o numero de inscri¢des. Ao atingir 120 inscritos (muitos Google Meet
nao comparecem) fechar o formulario para respostas. Pode-se
anunciar que as inscricdes estao encerradas nas redes sociais.

b. deixar o numero ilimitado e avisar no grupo de WhatsApp que os u

que ndo conseguirem entrar no link da sala do Meet deverao

assistir em um link do Youtube, que devera ser gerado e divulgado. YuuTube
Esse link do youtube pode ser divulgado amplamente e com

antecedéncia, nao ha problemas.



Para evitar invasdes no Google Meet, vocé pode tomar algumas medidas de seguranca.

Dicas

e Somente o email que gerou o link da sala tem o controle da protecdo. Caso tenha alguém
de confianca, pega para entrar com esse mesmo email e senha para ajudar no controle.
Use senhas fortes e troque-as a cada evento novo. Use um link diferente para cada
evento.

e Nao compartilhe o link da reuniao publicamente: Evite divulgar o link da reunido em
plataformas publicas, como redes sociais, grupos de whatsapp etc. Compartilhe o link
apenas 30 minutos antes do evento através do email de cadastro das pessoas inscritas
ou no grupo de whatsapp especifico dos inscritos. E sempre solicite que o link ndo seja
divulgado para pessoas nao inscritas.

e O Google Meet oferece uma op¢ao de "sala de espera", onde os participantes precisam
solicitar acesso antes de entrar na reuniao. Isso permite que vocé controle quem entra na
reuniao e evita invasdes nao autorizadas. Se aparecer alguém nao identificado
solicitando a entrada (sem email aparente), ndo autorize. As vezes aparece como
"andénimo".

Alguém quer participar desta chamada

- (de fora do dominio de Uni&o Espirita Mineira)

Negar Permitir




e Como acessar "Controles do Organizador"
o Clicando no cadeado na parte inferior direita da tela (apenas organizadores tem essa

op¢ao)

09:32 | Reunifo ACSE UEM

e Em “Controles do Organizador”, role até “Acesso a Reunido” e desabilite “Acesso Rapido”
se vocé ndo quiser permite a entrada automatica de emails com o mesmo dominio seu,
assim nem esses emails entrardo sem permissao.

Controles do organizador

Use estas configuragdes do organizador para
manter o controle da reunio. S6 os
organizadores t&m aces estes controles

Participe de uma sala temdtica para
personzlizar essas configuracies

ACESSO A REUNIAD ! '

Acesso rapido e

ATIVIDADES NA REUNIAO

Permitir perguntas em "Perguntas e o
respostas”

Permitir perguntas anénimas
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Restringir o compartilhamento de tela e controles: Durante a reuniao, vocé pode
restringir o compartilhamento de tela e os controles para evitar que participantes nao
autorizados interrompam a reunido. Se alguém precisar compartilhar algo devera enviar
ao organizador para que ele compartilhe.

Controles do organizador

Use estas configuragdes do organizador para
manter o controle da reunido. S6 os
organizadores tém acesso a estes controles

MODERAGAO DA REUNIAO

Gerenciamento de organizadores

Restrinja o que os participantes podem fazer na

Compartilhar a tela
Enviar mensagens de chat
Enviar reaces
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Ativar o microfone

Atualize seu software e aplicativos: Mantenha seu sistema operacional, navegador e
aplicativo do Google Meet atualizados com as versdes mais recentes. As atualizagdes
frequentes geralmente corrigem falhas de seguranca conhecidas e fornecem protecao
adicional contra invasdes.

Lembre-se de que a seguranga € um processo continuo e é importante estar atento a
qualquer nova ameaga ou recurso de seguranc¢a que o Google Meet possa disponibilizar.
Apenas o organizador (e também quem entrou com o0 mesmo email dele) conseguem
remover o participante da reuniao.

Se forem reunides mais abertas e com muita gente, tipo seminarios, capacitagdes etc,
trocar o link para cada reuniao.

Se vocé precisar compartilhar publicamente uma captura de tela da reunido, confirme se

o URL na barra de endereco do navegador foi removido da imagem. E cuidado ao divulgar
imagens de outras pessoas, € necessario autorizagdo para isso (LGPD).
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O Google disponibiliza formuldrio no link abaixo para reportar abuso. E importante
denunciar. https.//support.google.com/meet/contact/abuse
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